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Coordinated Vulnerability Disclosure (CVD) Policy der RP-Technik GmbH

Als Hersteller von Produkten mit digitalen Elementen nehmen wir die Cybersicherheit unserer Systeme
und Produkte sehr ernst. In Ubereinstimmung mit den Anforderungen des EU Cyber Resilience Act
(Verordnung 2024/2847), Anhang |, Teil Il, Nr. 5 & 6, haben wir diese Richtlinie zur koordinierten
Offenlegung von Schwachstellen (CVD) etabliert. Ziel ist es, Sicherheitsforschern und Dritten einen
transparenten Weg zu bieten, potentielle Schwachstellen sicher an uns zu Ubermitteln.
Wenn Sie eine Sicherheitsllicke in unseren Systemen oder Produkten entdeckt haben, bitten wir Sie,
uns diese durch unsere nachfolgend beschriebene Meldestelle vertraulich zu melden. So kénnen wir
das Problem beheben, ohne dass andere davon Schaden nehmen.

1. Geltungsbereich (Scope)
Diese Policy gilt fir:

e Alle von uns entwickelten, vertriebenen und aktiv unterstiitzten Hardware- und Software-
produkte sowie
e unsere offiziellen Onlinedienste und Infrastrukturen, die direkt mit der Funktion oder
Bereitstellung unserer digitalen Produkte verknipft sind.
e Ausgenommen vom Anwendungsbereich dieser Richtlinie sind:
o Produkte Dritter, die nicht in ein Produkt der RP Technik GmbH integriert sind;
o allgemeine IT-Gerate, und Tools an/mit denen Produkte der RP Technik GmbH
betrieben werden;
o kundenseitige Installationen und Systeme von Kunden, Partnern und Betreibern.

2. Zentrale Meldestelle (Single Point of Contact)
Berichte Uber potentielle Schwachstellen kénnen (iber folgende Kandle an unser zustdndiges Team
(Product Security Incident Response Team, PSIRT) Gbermittelt werden:

e E-Mail: security@rp-group.com

e Verschliisselung: Bitte verschllisseln Sie sensible Daten mit unserem PGP-Schliissel
https://www.rp-group.com/well-known/pgp-key.txt

e security.txt: Unseren standardisierten Kontaktpfad finden Sie stets maschinenlesbar unter
https://www.rp-group.com/well-known/security.txt gemal RFC 9116.
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3. Erwartetes Verhalten & Einreichung
Um eine koordinierte Behandlung zu erméglichen, bitten wir Sie bei einer Meldung um moglichst
vollstdndige Informationen:

e Welches Produkt betroffen ist (Name, ggf. URL, Version, z. B. Core-Bus Slave Modul v1.4),

e detaillierte Beschreibung der Schwachstelle, ob es sich um eine gefundene Schwachstelle oder
einen tatsachlichen Sicherheitsvorfall handelt,

e wie die Schwachstelle gefunden wurde und welche potentiellen Auswirkungen sie auf lhren
Betrieb hat,

e Datum und Uhrzeit (wenn moglich, inkl. Zeitzone) der Entdeckung der Schwachstelle oder des
Vorfalls,

e Standort der Installation (inkl. Land), wo das Produkt eingesetzt wird, sowie

e Hinweise auf eventuelle boswillige Aktivitaten (z.B. unbefugte Zugriffe).

e Fligen Sie lhrer Nachricht bitte auch evtl. relevante Screenshots oder Log-Dateien bei, die uns
beim Nachvollziehen helfen kdnnen.

e Die bevorzugte Bearbeitungssprache ist Deutsch oder Englisch. Bitte reichen Sie Ihre Meldung
in einer dieser Sprachen ein.

Hinweis: Diese Richtlinie begriindet keinen Anspruch auf finanzielle Vergiitung oder Pramien. Sie
begriindet auch kein Vertragsverhaltnis und keinen durchsetzbaren Anspruch Dritter auf bestimmte
Bearbeitungsergebnisse, Fristen, Verglitung, Danksagung oder Veréffentlichung.

4. Unsere Verpflichtung & Zeitplan (Timeline)
Wir verpflichten uns zur professionellen und transparenten Bearbeitung jeder validen Meldung:

1. Eingangsbestatigung: Sie erhalten innerhalb von 3 Werktagen eine Bestatigung lber den
Erhalt lhrer Meldung sowie ein Ticket-Aktenzeichen, sofern die Meldung nicht anonym
erfolgte.

2. Validierung (Triage): Wir prifen und bewerten die Schwachstelle schnellstmoglich (in der
Regel innerhalb von 5—-10 Werktagen) und informieren Sie (iber das Ergebnis.

3. Behebung: Wir arbeiten mit hoher Prioritdat an der Bereitstellung eines Sicherheitsupdates
oder geeigneten Risikominderungsmalnahmen.

4. Koordinierte Offenlegung: Wir stimmen den Zeitpunkt der Verdffentlichung der
Sicherheitswarnung (Security Advisory) mit lhnen ab. StandardmaRig streben wir eine
Behebung innerhalb von 90 Tagen vor der 6ffentlichen Bekanntmachung an. Reicht diese Zeit
fir die Behebung nicht aus, verlangern wir einmalig um weitere 90 Tage in Abstimmung mit
dem zustandigen nationalen CSIRT. Die Meldung erfolgt mindestens (iber die European
Vulnerability Database (EUVD) der ENISA; in Deutschland ist CERT-Bund das zustandige
nationale CSIRT.

5. Personenbezogene Daten werden wir nur mit lhrer ausdriicklichen Zustimmung an Dritte

weitergeben.

5. Safe Harbor (Rechtlicher Schutz fiir Forscher) & unsere Erwartungen

Wir schatzen die Arbeit von Sicherheitsforschern auRerordentlich. Wenn Sie bei lhren Analysen und
der Meldung die folgenden Grundséatze einhalten, werden wir keine zivil- oder strafrechtlichen Schritte
gegen Sie einleiten oder unterstitzen:
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e Sie greifen nicht aktiv in Produktivsysteme unserer Kunden ein und beeintrachtigen nicht
deren Betrieb, z.B. durch Brute-Force- oder Denial-of-Service-Angriffe etc..

e Sie nutzen die Schwachstelle nicht aus (z.B. kein Auslesen oder Verdandern von Kundendaten,
kein Erpressungsverhalten, keine Verbreitung von Tools zur Ausnutzung der gemeldeten
Schwachstelle auf Darknet-Markten).

e Sie legen die Schwachstelle Dritten erst dann offen, wenn ein entsprechendes
Sicherheitsupdate von uns bereitgestellt wurde oder die zwischen uns vereinbarte
Koordinationsfrist abgelaufen ist (Coordinated Disclosure).

e |hre Handlungen verstoBen nicht gegen geltendes Recht aullerhalb der reinen,
zerstorungsfreien Schwachstellensuche.

Wir erwarten, dal8 es sich bei lhrer Schwachstellenmeldung um bisher nicht bekannte Informationen
handelt. Zu bereits behobenen Schwachstellen werden Ihre Informationen zwar entgegengenommen
und geprift, sie qualifizieren sich jedoch nicht fiir eine weiterfliihrende Bearbeitung im Rahmen des
CVD-Prozesses. Wir behalten uns weiterhin vor, auf eine groRe Anzahl irrelevanter und unbrauchbarer
Meldungen nicht zu reagieren.

Ihre Meldung darf auch anonym erfolgen. Wir verlangen keine Verschwiegenheitsvereinbarung (NDA).
Wir bitten Sie jedoch, in lhrer Meldung gliltige Kontaktdaten (E-Mail-Adresse) anzugeben, damit wir
Sie im Falle von Riickfragen kontaktieren konnen. Gerade bei komplexen Schwachstellen ist es nicht
auszuschlieRen, dass wir weitere Erklarungen und Dokumentationen bendétigen. Da wir groflen Wert
auf eine gute Kommunikation legen, werden Meldungen ohne Moglichkeit zur Ricksprache evtl. nur
eingeschrankt bearbeitet.

Hinweis: Diese Policy ist auch Uber unsere maschinenlesbare Datei security.txt nach RFC 9116
auffindbar unter www.rp-group.com/well-known/security.txt, Feld ,,Policy:“.
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